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個⼈データの流通と活⽤
事業者が集中管理 → 個⼈が⾃律分散管理
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利⽤者

事業者

データの流れ

⼤量の個⼈データを蓄
積・管理せねばならない

⾃分のデータが
活⽤できない

⾃分のデータを⾃ら指定
した他者に⾃由に開⽰し
てサービスを享受できる

⼤量の個⼈データを蓄
積・管理する必要なし

⼤量データが⼀挙に漏洩するリスク ⼤量データが⼀挙に漏洩しない

顧客のニーズがよくわからない 顧客のニーズがよくわかる

⾃らが提供するサービス以
外のデータが得られない

⾃らが提供するサービス
以外のデータも得られる

⾃分の許可なしにデー
タが使われているかも

⾃分のデータの使わ
れ⽅を把握できる



物理的集中・分散ではなく管理権限の集中・分散
集中管理
管理者の意思または過失により多数の個⼈のデータが利

⽤または漏洩可能
本⼈に直接的なメリットのないデータ利⽤に適する
分散管理
管理者(本⼈または代理⼈)の意思または過失により⾼々

1⼈分のデータが利⽤または漏洩可能
本⼈に直接的なメリットのあるデータ利⽤に適する
両⽅とも必要
1⼈分のデータの管理
多数のアカウントを記憶に頼って管理するのは危険
多数のアカウントを少数のグループにまとめる必要

個⼈データの管理
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PDS: Personal Data Store

個⼈が本⼈のデータを⾃ら蓄積・管理し、他者と
⾃由に共有して活⽤する仕組み
星新⼀(1970) 声の網.
情報銀⾏…東⼤・慶⼤・JIPDEC
2,000年ごろに提案された?
Gordon Bell (2001) A Personal Digital Store. 

Communications of the ACM, 44: 86–91.
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集中PDS 分散PDS
事業者が多数の個⼈のデー
タを管理
 個別のデータ利⽤に本⼈の

許可が不要
 事業者グループ内での流通

各個⼈(または代理⼈)が本
⼈のデータを管理
 データ利⽤を本⼈が許可
 事業者グループ間での流通

あらゆる種類のデータを相
互運⽤するには全データの
集中管理が必要だが、それ
は明らかに不可能

個⼈の判断であらゆる種類
のデータを相互運⽤
 複数の集中型PDS等を統合

EHR、従来のPHR、ID連
携、http://pryv.com/、
情報銀⾏、…

PLR (東⼤・アセンブロー
グ)、OpenPDS (MIT)、
Respect Network、…



分散PDS: 多数の集中型サービスを個⼈が連携させる
 シングルサインオンとデータ連携
 事業者は各IDの範囲で個⼈データを名寄せして集中管理
 すべてのIDを事業者側で相互連携させるのは不可能

クラウドも個⼈端末も既存のコモディティを活⽤

PLR: Personal Life Repository

⽇本政府

税⾦
社会保障
預貯⾦

CCC

ファミリー
マートExcelsior

Cafe

Yahoo!

Google

TSUTAYA
無印良品クラウド

Cookpad

PLRクラウド

マイナンバー

Maps
Google+

Gmail YouTube

集中型PHR

Picasa
Drive

ヤフオク

トラベル

Microsoft

Bing Store

OneDrive
病院

常時携帯している端末に
お薬⼿帳や⺟⼦⼿帳や医

療記録が⼊っている

家族や友⼈

センサデータの収集 個⼈

Google Drive等の無
料クラウドの組合せに
より安価で⾼可⽤性

各事業者(グループ)
は内部で顧客の個⼈
データを集中管理
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診療所

介護事業所

暗号化によりクラウド運営
事業者に内容がわからない



全個⼈データの集中管理による連携?

税⾦
社会保障
預貯⾦

ファミリー
マートExcelsior

Cafe

TSUTAYA
無印良品

クラウド

Cookpad

Maps
Google+

Gmail YouTube

VISA

docomo

Picasa
Drive

ヤフオク

トラベル

Bing Store

OneDrive
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病院 診療所
介護事業所



個
⼈
端
末

PLRクラウド

PLR

サ
ー
バ

PLRクラウドの仕組み
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ストレージハンドラ

コンテンツハンドラ

PLRアプリ

端末とクラウドの間
でのデータの変換

URIで指定される
ファイルの交換

RDFデータの交換

領域オントロジーに
依存するサービス

…
Google DriveDropbox

Onedrive
Respect
Network

暗号化と秘密分散

暗号化や通信の詳
細を気にせず開発

ファイルとRDFデー
タの間での変換
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個⼈は本⼈のデータを⾃らの権限と責任で管理
他の個⼈や事業者とのデータ共有を⾃由に設定・解除
PLRによってデータを⾃ら作成・利⽤
事業者は個⼈が管理するデータに責任を負わない
顧客の連絡先や契約書やその他法律等で定められたデー

タだけを保管すれば良いので低コストかつ低リスク
個⼈データに関する法令等を満たす
個⼈情報保護法、医療情報システムの安全管理に関する

ガイドライン(厚労省)、EUのデータ保護指令、他

データ管理の責任分界
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⾃律分散協調エネルギー管理
太陽光発電システム等の保守
スマートグリッド ・・・ 配電系統の安定化

⾃律分散協調ヘルスケア
医療・健康データの⾃⼰管理
医療機関や介護施設が個⼈を介してデータ連携

⾃律分散協調学習
学習者の興味や進度に応じたアドバイスと協調学習

⾃律分散協調資産管理
⾦融資産や不動産の管理・相続等
データに基づく住宅・建物保守

⾃律分散協調マーケティング
購買等のデータを顧客が蓄積・管理 → 収集・分析
事業者が売り⽅を最適化(CRM)
顧客が買い⽅を最適化(VRM)

PLRによる個⼈データの利活⽤
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介護⼠や被介護者の家族
を含む複数の利⽤者が介
護記録を共同編集
スマートフォンやタブレ

ットPCで運⽤
PLRに基づくので安価か

つ安全
オントロジー(データのス

キーマ)の変更が容易
訪問医療や訪問看護⽤の

カスタマイズ
がん連携⼿帳やお薬⼿帳

の実装
電⼦カルテシステムの簡

易版も

PLR介護記録アプリ
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インターネット

無線LAN

負担軽減

 ヴィレッタ甲府(甲府市の有料⽼⼈ホーム)で被介護者30名を対象としてPLR
に基づく介護システムを試験運⽤中

 被介護者のデータをその家族が管理することによる新たなサービスを開発中
 同じグループの他の介護施設や病院にも展開する予定

介護施設と被介護者家族とのデータ共有

介護記録等

介護施設
被介護者

被介護者
の家族

お知らせ

問合せ

介護者

新たな収益
サービス向上

管理者
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個⼈

本⼈を介する個⼈データの共有
個⼈が⾃分のデータをパブリッククラウドで管理
相⼿と情報の種類を⾃由に選んでデータを共有
スマホ等は不要
医療機関等はデータの作成・利⽤にPLRを使う
導⼊コストは数万円で運⽤コストも低廉

診療所
個⼈が管理

するクラウド病院

PLRPLR 暗号化したデータ
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データを暗号化して格納 データを取得して復号

データを取得して復号 データを暗号化して格納



ヘルスケアデータの個⼈分散管理

今後5〜10年で普及
医療制度改⾰(〜2025年)
異業種間でのデータ共有が必須
ヘルスケア事業者の間の⽔平分業
病院を急性期、回復期、療養期等に分類

診療所間のデータ共有も必須
24時間365⽇の在宅医療対応

集中管理型データ共有による囲い込みは不可能
分散管理型の⽅が圧倒的に安くて便利で安全

14



データ共有
の⽅法

集中型 分散型

ID-Link HumanBridge
(SaaS型) ＰＬＲ

導⼊コスト 6〜180百万円
各電⼦カルテシ
ステムへの接続
に10百万円以上

端末購⼊費等
< 集中型の1/10

運⽤コスト 2〜8万円/⽉
+ サーバ運⽤費

10万円/⽉
（富⼠通のデー
タセンタ利⽤）

端末償却費等
< 集中型の1/10

データ共有
公開機関のデー
タを他機関が参
照

医療機関同⼠が
データを相互参
照

患者の同意で任
意の者が共有

連携サーバ @拠点病院 @データセンタ
か拠点病院

パブリッククラ
ウド

累計導⼊実績 2,407機関
（2013年10⽉）

2,000機関
（2014年末?）

3機関
(2014年前半?)



急性期病院: (逆)紹介率を⾼め、患者の⼿離れを良くしたい。
診療所: 病院のデータを参照し、また互いにデータを共有したい。

⾃律分散協調ヘルスケア

薬局

診療所

⽼⼈ホーム

家族

PLRクラウド

病院

本⼈
⾒守り

 患者の確保
 再⼊院の抑⽌
 病診連携
 地域医療連携計画策定

 診診連携
 病診連携
 治療指導

健康管理

医薬連携

 現場の負担軽減
 サービス向上
 収益増⼤

訪問看護ステーション
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VRM: 業者関係管理

Vender Relationship Management
CRM (顧客関係管理; customer relationship 

management)の逆
顧客が⾃らの意思とデータに基づいて業者(サービ

スや商品)の組み合わせ(買い⽅)を最適化
広告や推薦よりはるかに⾼精度で安価
Berkman Center for Internet and Society, Harvard 

Univ.の研究プロジェクト … Media Lab., MITと連携
顧客のソフトウェアエージェントが顧客の個⼈
データに合うサービスや商品を検索
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各利⽤者のPLRが当該利⽤者のPLRデータに適合する広報等をPULL
事業者は個⼈情報を⾒ずに⾏動ターゲティング広告等ができる。

VRM (続)
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利⽤者のPLRデータに
適合する広報等をPULL

 ???という症状は???という病
気の可能性が⾼い

 7⽉1⽇から8⽉25⽇までXY町
の70歳代の住⺠を対象とす
る健康診断を実施中

内科の病院を受
診しましょう

8⽉25⽇までに健康
診断を受けて下さい

事業者



データ開⽰の⼿続きがオンラインで簡単に
本⼈の⽬の届く範囲で個⼈データが流通

→ 安⼼してデータを開⽰

ビッグパーソナルデータの収集
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データブローカ

分析結果
分析者

個⼈データ
元データを
取得しない

与信

開⽰の条件を形式的に表
現することにより、PLR
が可否を半⾃動的に判断



個⼈

ビッグパーソナルデータの収集(続)

個⼈が既存のサービスやセンサからPLRでデー
タを⾃動収集

PLRクラウド

データ収集者

本
⼈
同
意
に
よ
る
デ
ー
タ
開
⽰

病院等

⾃
動
デ
ー
タ
収
集

2020



アンケート代⾏事業によるPLRデータの蓄積
 アンケートへの回答を回答者のPLRに格納
 他のサービス(WellnessLINK、Amazon、

Expedia、楽天など)のデータを⾃動的に取得
してPLRに蓄積するアプリ
 アカウント管理 〜 1Password

単なるデータブローキング(後向き調査)では
なく⽬的に応じたアンケート(前向き調査)
 アンケートが中⼼
 過去のアンケートへの回答を含む個⼈データ

のニ次利⽤

データブローカ+サーベイ事業

データブローカ

個⼈データの開⽰
アンケートへの回答

元データを
取得しない 与信

分析結果
アンケート結果

多くの個⼈のPLR 
IDを知っている

サービス事業者
アンケート発注者

サービス
データ

センサデータ
センサ

個⼈
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電⼒⼩売の⾃由化(2016)
各利⽤者が⾃分のエネルギー消費のデータに基づい

て⼩売事業者を選択
マイナンバー(2016〜)
マイナンバーに基づく本⼈認証サービスをPLRアプ

リのひとつにすることで、プライバシの懸念を払拭
し、マイナンバーの普及も促進

スーパーハイビジョン放送の普及(〜2020)
地上波放送の廃⽌によりほぼ全世帯をブロードバン

ドでネット接続し、TVを総合⽣活サービスの端末に
医療制度改⾰(〜2025)
ヘルスケア事業者同⼠のデータ共有が必須に

PLRの普及を促す政策
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PLR端末としてのスマートTV
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Android Box

STB (オプション)

TV
(Android⽤モニタ兼⽤)

PLR + アプリスマホ等
PLR + アプリ

TVの視聴履歴
家電等の購買データ

医療・介護・健康データ
TVドアホンの映像
ドアや窓の開閉
再エネの発電量

消費電⼒量
カレンダー



PLRで得をするのは誰か?

もちろん個⼈のメリットは⼤きい。
それは産業全体のパイの拡⼤をもたらす。
しかし、PLRの最⼤の受益者は、多数の顧客に
個別に(PLR IDで)連絡できる事業者:
Google、Amazon、Facebook、Dropbox、Apple、

通信事業者、電⼒会社、政府・⾃治体、etc.
Amazon主導のVRM
Amazonは、PLRに基づくVRMにより、個⼈データ
管理や推薦のコストを激減させ、売り上げを増や
せる。
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